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PDV Vulnerability Management
Schwachstellen identifi zieren. Bewerten. Beseitigen. 

Um sich eff ektiv vor Bedrohungen zu schützen, müssen Sie jederzeit über be-
kannte Schwachstellen und Sicherheitslücken, die daraus resultierenden Risiken 
für Ihre IT-Umgebung und die Möglichkeiten zur Beseitigung dieser potenziellen 
Angriff spunkte informiert sein. 

Bitte beantworten Sie sich einmal selbst die folgenden Fragen:

• Wie stellen Sie derzeit sicher, dass Sie tagesaktuell über bekannte
Schwachstellen und Sicherheitslücken informiert sind? 

• Wer nimmt die Risikobewertung vor und anhand welcher Kriterien? 

• Wer informiert Sie über Maßnahmen zur Beseitigung dieser möglichen
Angriff spunkte?

• Haben Sie die erforderlichen personellen Ressourcen zur Umsetzung
der Beseitigungsmaßnahmen?

Minimieren Sie so die Angriff sfl äche Ihrer IT-Infrastrukturumgebung und erhalten 
Sie ein hohes IT-Sicherheitsniveaus Ihrer unternehmenskritischen Umgebung.

PDV Vulnerability Alerting & Reporting  
Wir prüfen regelmäßig automatisiert mehrere Datenbanken auf neu veröff entlichte 
Schwachstellen. Diese gleichen wir dann mit Ihrer IT-Infrastruktur ab.

Neue erkannte Schwachstellen prüfen unsere Systemspezialisten mittels einer Risi-
kobewertung auf Relevanz für Ihre IT-Umgebung. Sind Maßnahmen zur Beseitigung 
erforderlich, alarmieren wir Sie und stellen einen Lösungsvorschlag zur Beseitigung 
der Sicherheitslücke bereit. 

Weiterhin erhalten Sie in regelmäßigen Abständen einen Bericht und Zugriff  auf 
Detailinformationen zu den erkannten Sicherheitslücken im Berichtszeitraum.

PDV Vulnerability Remediation  
Nach Ihrer Freigabe beseitigen unsere Systemspezialisten auf Basis des Lösungsvor-
schlags die Sicherheitslücke und sorgen so für eine erhöhte Widerstandsfähigkeit 
gegen Bedrohungen in Ihrer IT-Infrastrukturumgebung. 

Ihr Zusatznutzen
Gefährdungslage kennen. 
Schäden verhindern. 
Sicherheitslücken werden frühzeitig iden-
tifi ziert und können umgehend beseitigt 
werden. Damit reduziert sich das Scha-
densrisiko und die Systemverfügbarkeit 
wird gesichert. 

Sicherheitslücken dokumentieren. 
Audits vereinfachen. 
Durch die Dokumentation über den Um-
gang mit Sicherheitslücken in Ihrer IT-Um-
gebung können Sie Auditoren einfach und 
ohne Zusatzaufwände benötigte Informati-
onen zur Verfügung stellen. 

Regulierungsanforderungen 
erfüllen. Sicherheit 
gewährleisten. 
Das PDV Vulnerability Management er-
möglicht die Erfüllung von regulatorischen 
Anforderungen an KRITIS Betreiber und 
entlastet Sie von Zusatzaufwänden und 
Haftungsfragen. 

Verfügbarkeit sichern.
Betrieb gewährleisten. 
Schwachstellen und Sicherheitslücken wer-
den ohne Auswirkungen auf die Produk-
tivsysteme erkannt. Die Systemperforman-
ce wird nicht beeinfl usst und der Betrieb 
gewährleistet. 

Personal entlasten. 
Effi  zient arbeiten. 
Ihr Team wird von unproduktiven, zeitin-
tensiven Arbeiten entlastet und kann sich 
auf Themen fokussieren, die Ihren Betrieb 
nach vorne bringen. 

Schützen Sie Ihre Umgebung am besten vor Bedrohungen, indem Sie alle ihre IT-Infrastrukturkomponenten in 
das PDV Vulnerability Management einbinden.
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