erheit stirken:
als Schlussel zur
ormitat




Verordnungen innerhalb der EU/Deutschland

= BSI-Grundschutz

= VAIT (Versicherungsaufsichtliche Anforderungen an die IT)
= BAIT (Banken Anforderungen an die IT)

= KRITIS

= NIS2 (Network and Information Systems Directive)

DORA — (Digital Operational Resilience Act)

Problem: Es gibt zu viele Verordnungen und Richtlinien die sich zum Teil Gberlappen. Die Unternehmen haben zusatzlich
noch eine Vielzahl von Verordnungen und Richtlinien in anderen Bereichen. Wie z.B das Lieferkettengesetz.

© 2024 Veeam Software. Confidential information. All rightsreserved. All trademarks are the property of their respective owners. veeom



IT relevante Rechte in Deutschland
Wir haben ja noch mehr!

= Cybersicherheitsgesetze:

= Diese Gesetze regeln die Sicherheit von Informationssystemen und den Schutz vor Cyberangriffen. Beispiele sind die NISRichtlinie (Network and
Information Systems Directive) und nationale Gesetze zur Cybersicherheit.

Internationales IT-Recht:

= Aufgrund der globalen Natur der Informationstechnologie gibt es auch internationale Abkommen und Vereinbarungen, die das
grenziiberschreitende IT-Recht regeln.

Datenschutzrecht:

= Das Datenschutzrecht regelt die Erhebung, Verarbeitung, Speicherung und den Schutz personenbezogener Daten. Hierzu gehort die Datenschutz-
Grundverordnung (DSGVO) der Europadischen Union sowie nationale Datenschutzgesetze, wie das Bundesdatenschutzgesetz (BDSG) in Deutschland.

Urheberrecht und geistiges Eigentum:

= Das Urheberrecht schiitzt die geistigen Eigentumsrechte an Software, Inhalten und digitalen Kreationen. Dies umfasst auch Patente, Marken und
Handelsgeheimnisse. Dies ist besonders Spannend im Hinblick auf die Nutzung von KI.

E-Commerce-Gesetze:

= Diese Gesetze regeln den elektronischen Handel und die Rechte und Pflichten von Unternehmen und Verbrauchern bei OnlineTransaktionen.
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NIS2 Richtlinie

Hoherer Schutz flr die kritische Infrastruktur

Die weltweite Bedrohung durch Cyberangriffe hat in den letzten Jahren extrem zugenommen. Einzelne Lander,
Behorden und Institutionen haben mit unterschiedlichen Richtlinien reagiert.

Seit dem 3.Mai 2016 gibt es in Deutschland die KRITIS Verordnung, wo Betreiber Kritischer Infrastrukturen angewiesen
werden ihre Dienste gegen Cyberangriffe zu schitzen.

In der EU gab es Bestrebungen eine ahnliche Richtline zu definieren, die in ihren Grundziigen in der gesamten EU gilt.

Der europdische Gesetzgeber hat im Dezember 2022 die Network-and-Information-Security-Richtlinie 2.0 (Richtlinie (EU)
2022/2555, ,NIS2-RL“) verabschiedet.

Die IT-Sicherheitsgesetzgebung in der EU soll ,,zum reibungslosen Funktionieren ihrer Wirtschaft und Gesellschaft”
beitragen
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NIS2 Richtlinie und Ziele

Verbesserung der Resilienz
kritischer Infrastrukturen, ey 4 75
Forderung der y @ N
Zusammenarbeit zwischen EU-
Mitgliedstaaten

"Dieses Foto" von Unbekannter Autor ist lizenziert gemall CC BY-SA



Die Roadmap der NIS2 Richtlinie

NIS2

NIS1-RL IT-SiIG2.0 | NIS2-RL | UmsuCG*
2016 2021 2022 bis 17.10.2024

Da es sich bei der NIS2-RL um eine Richtlinie handelt, ist sie (im Unterschied zur Verordnung) nicht unmittelbar in den
Mitgliedstaaten anwendbar, sondern bedarf zunachst einer Transformation in nationales Recht. Der deutsche
Gesetzgeber ist daher gehalten, die nationalen IT-Sicherheitsgesetze (insbesondere das BSIG, BSI-Gesetz) anzupassen



NIS2 Richtlinie, betroffene Sektoren

Die NIS2-RL weitet den bisherigen e

Anwendungsbereich deutlich aus und erstreckt energie Past- und Kurierdienste

sich nun auf 18 Sektoren, sowohl im Verkenr Abfallbewirtschaftung

. . . . . Bankwesen Produktion, Herstellung und Handel mit chemischen Stoffen

OﬁentllChen als aUCh m pr|Vaten BereICh' Finanzrmarktinfrastrukiuren Produktion, Verarbeitung und Vertrieb von Lebensmitteln
Gesundheitswesen Verarbeitendes Gewerbe/Herstellung von Waren

Als europaische Richtlinie ist fur die Trinkwasser Anbieter digitaler Dienste

Anwendbarkeit der NIS2-RL ein gewisser Bezug #owasser Forschung
Digitale Infrastruktur

ZUur EU erforderllCh- Verwaltung von IKT-Diensten [B2H]

Offentliche Verwaltung

Weltraum
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NIS2 Richtlinie, ab welcher Grolse?

Die NIS2-RL ist zunachst auf jede Einrichtung der w

in den Anhangen | und Il der NIS2-RL genannten

. . . Sektorin Anhang | + Sektoren in Anhang 1w, Il +
Sektoren anwendbar, die nach der Termlnologle mind. 250 Beschaftigte oder mind. S0 Beschaftigte oder dber
. .. . Ober 50 Mio. EUR Jahresumsatz bzw. 10 Mio. EUR Jahresumsatz bzw.
des Eu rOpa rEChtS dle SChwe”enwerte fur mlttlere {iber 43 Mio. EUR Jahreshilanzsumme Jahresbilanzsurnme [soweit nicht

bereits wesentliche Einrichtungen)

Unternehmen Uberschreitet. Das ist

.o . . . . bestimmte Sonderfalle, z.B. Zentralregierung, bestimmte gréBenunabhangige
grundsachCh dann der Fa”, wenn d|e ElanChtU ng DN5-Diensteanbieter oder staatliche Sonderfalle, z B. staatliche Einstufung
Einstufung als wesentliche Einrichtung als wichtige Einrichtung

mindestens 50 Beschaftigte hat oder einen
Jahresumsatz bzw. eine Jahresbilanzsumme von
mehr als 10 Mio. EUR erzielt.



NIS2 Richtlinie, Unterschied zu KRITIS

Durch die umfassendere Definition des

Anwendungsbereichs obliegt die

Festlegung relevanter Sektoren nicht

mehr den Mitgliedstaaten, die

Schwellenwerte der deutschen BSI-
Kritisverordnung durften daher bald

Geschichte sein.

MIS1-RL/BSI-KRITISVERODRDNUNG

Energie

Wasser

Ermahrung

Informationstechnik und Telekommunikation
Gesundheit

Finanz- und Versicherungswesen
Transport/Verkehr

Ent=zongung

MIS2-RL

Energie

Trinkwasser, Abwasser

Produktion, Verarbeitung und Vertrieb von Lebensmitteln
Digitale Infrastruktur

Gesundheitswesen

Bankwesen, Finanzmarktinfrastrukturen

Verkehr, Weltraum [teilweise], Post- und Kurierdienste,
Abfallbewirtschaftung

Verwaltung von IKT-Diensten (B2B)

Offentliche Verwaltung

Produktion, Herstellung und Handel
mit chemischen Stoffen

Verarbeitendes Gewerbe/Herstellung von Waren
Anbieter digitaler Dienste
Forschung



NIS2 Richtlinie

NIS2...eine Management Aufgabe

Mit der NIS2-RL machte der europaische Gesetzgeber deutlich, dass er die Gewahrleistung von
Cybersicherheit und die Pravention von IT-Sicherheitsvorfallen als Aufgabe des obersten
Managements jedes Unternehmens begreift. Gemald Art. 20 Abs. 1 NIS2-RL mussen die
,Leitungsorgane” die Einhaltung von RisikomanagementmaRnahmen (dazu unten IV.) Uberwachen
und — noch bedeutender — kdnnen fiur Verstolie in diesem Bereich (personlich) verantwortlich

gemacht werden.
w

GeldbuBe bis zu: GeldbuBe bis zu:

10 Mio. EUR 7 Mio. EUR

oder oder

2 % des gesamten weltweiten 1.4 % des gesamten weltweiten
Vorjahresumsatzes des Unternehmens, Vorjahresumsatzes des Unternehmens,
dem die Einrichtung angehort dem die Einrichtung angehrt



NIS2 Richtlinie, Anforderungskatalog

= Konzepte in Bezug auf die Risikoanalyse und Sicherheit flir Informationssysteme,
= Bewaltigung von Sicherheitsvorfallen,

= Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall sowie
Krisenmanagement,

= SicherheitsmaRnahmen bei Erwerb, Entwicklung und Wartung von informationstechnischen Systemen, Komponenten
und Prozessen, einschlieRlich Management und Offenlegung von Schwachstellen,

= Konzepte und Verfahren zur Bewertung der Wirksamkeit von RisikomanagementmalRnahmen im Bereich der
Cybersicherheit,

= grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Cybersicherheit,
= Konzepte und Verfahren fir den Einsatz von Kryptografie und Verschlisselung,
= Sicherheit des Personals, Konzepte fir die Zugriffskontrolle und Management von Anlagen,

= \Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung
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NIS2 Richtlinie

Was bedeutet das flr unsere Kunden?

Mehr Kunden unterliegen der KRITIS Einstufung

= Stdrkerer Fokus durch hohere Strafen

= Mehr Abstimmung bei den IT-Komponenten (Veeam und SOPHOS)

= Ggf. ein Redesign der IT

= EinfGhrung eines “Information Security Management System” (ISMS)

= Mehr Personal wird gebunden

"Dieses Foto" von Unbekannter Autor
ist lizenziert gemald CC BY-NC



Sektoren und Branchen KRITIS

Es gibt 9 KRITIS Sektoren, die auf
Bundesebene festgelegt wurden. In der
Novellierung des BSIG im Jahr 2012 wurde die
Liste durch den Sektor

,Siedlungsabfallentsorgung” erganzt.

Rechtlich verbindlich ab einer Versorgung von KRITISCHE
mindestens 500.000 Blrgern INFRASTRUKTUREN

B

w Bundesamt _ Informations-
£ fir Bevélkerungsschutz Siedlungsabfall- . o 4 ¢ Tele-
und Katastrophenbhilfe entsorgung !

kommunikation 1.2
1 gemédB BSIG

2 geméB Bund-Lander-AG

Quelle: https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Sektoren-Branchen/sektoren-
branchen_node.html

(oo
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Datensicherungskonzept nach IT-Grundschutz (Kritis)

CON.3:Datensicherungskonzept

Fehlende Datensicherung

= Fehlende Wiederherstellungstests

= Ungeeignete Aufbewahrung der Datentrager von Datensicherungen
= Fehlende oder unzureichende Dokumentation

= Missachtung gesetzlicher Vorschriften

= Unsichere Cloud-Anbieter fur Online-Datensicherungen

= Ungenligende Speicherkapazitaten

= Unzureichendes Datensicherungskonzept

am Software. Confidential information. All rightsreserved. All trademarks are the property of their respective owners. veeom



Fehlende Datensicherung

Veeam One Reports: Protected VMs

VEeeAM

Protected VMs

Description

This report lists protected and unprotected VMware vSphere and Microsoft Hyper-V VMs including their last backup job status.
Note: VM replicas created by Veeam Backup & Replication jobs are not accounted in this report.

Report Parameters

Scope: Virtual Infrastructure

RPO: 24 hours (11/7/2021 12:00:00 PM)
WM exclusion rule:

Job types: VM Backup, Replication

Analyze VM templates: No

Excluded jobs:

Summary

VMs Overview Protected VMs

Total YMs: 48

~

Including VM Replicas:

Protected UMs: 3
With Backup: 3
With Replication: 2

Unprotected VMs: 15

B FrotectedVM [l Unprotected VM

VM Last Backup State VM Last Backup Age

I suceess I NoRestore Points [l Within RPO

Report created: 11/8/2021 11:13:40 AM ((UTC+01:00) Belgrade, Bratislavs, Budapest, Ljubjana, Prague)

Page:1 of 4

Unprotected VMs (VMware)

Location: vcl.democenter.int>esx16.democenter.int

VM Name VM Creation Date

Unprotected Time: No Backup

demo-sgl1 10/20/2021

Location: vcl.democenter.int>esx18.democenterint

VM Name VM Creation Date

Unprotected Time: No Backup
drlab-hq-gw 11/372021

Location: vcl.democenter.int> hx-esx1.democenter.int

VM Name VM Creation Date

Unprotected Time: No Backup
1072772021
Mot defined

demo-sqll (1)
stCHVM-FCH2117V16G

Location: vcl.democenter.int>hx-esx2.democenterint

VM Name VM Creation Date

Unprotected Time: No Backup

stCHVM-FCH2117V10V Not defined

Location: vcl.democenter.int>hx-esx3.democenter.int
VM MName VM Creation Date

Unprotected Time: No Backup

stCtVM-FCH2117VOPN Not defined

Location: vcl.democenter.int>hx-esx4.democenter.int

VM Mame VM Creation Date

Unprotected Time: No Backup

stCtVM-FCH2116V3WD Not defined

Location: vcl.demolab.local>dr-esxl.demolab.local

VM Name VM Creation Date

Unprotected Time: No Backup
mysqll_cdpreplica 4/13/2021
web1_cdpreplica 471372021

Larmmtinm 1ol damalabh lasale dre aee?d damsalab laeal

© 2024 Veeam Software. Confidential information. All rightsreserved. All trademarks are the property of their respective owners.

Creator

DEMOCENTER\svc-demovao

Creator

DEMOCENTER\svc-deployer

Creator

DEMOCENTER\sve-demovao
Not defined

Creator

Not defined

Creator

Not defined

Creator

Mot defined

Creator

VSPHERE.LOCAL\svc-vbr
VSPHERE.LOCAL\sve-vbr

VM Size (GB)

VM Size (GB)

VM Size (GB)

165
121

VM Size (GB)

159

VM Size (GB)

103

VM Size (GB)

118

VM Size [GB)

Available Restore Points

Available Restore Point:

Available Restore Point:

Available Restore Point:

Available Restore Point:

Awailable Restore Paint:

Available Restare Point:

s

s

s

s

<

s

Last Backup (Replica) Date

Last Backup {Replica) Date

Last Backup {Replica) Date

Last Backup {Replica) Date

Last Backup {Replica) Date

Last Backup (Replica) Date

Last Backup (Replica) Date



Fehlende Wiederherstellungstests

vollstandig automatisierte Wiederherstellungstests mit SureBackup™

Proxy Appliance

© o "o

Isoliertes Netzwerk

. vPower
Hypervisor |

1
(&
o

Hypervisor Hardened
Linux Repository
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SureBackup Job
Ping
Heartbeat

Apps
Report



Ungeeignete Aufbewahrung der Datentrager

Veeam bietet hier keine Abhangigkeiten

Herstellerunabhangige Backupablage (Repositorys)

Windows Server

= Linux Server (Hardened)

= NAS Systeme

= |TO Bandlaufwerke

= QObject Storage (Hardened)

= Deduplication Appliances (ggf. Hardened)

Eine mogliche Zusammenfassung durch ein Veeam SOBR

Empfohlenes Design nach der 3-2-1 Regel
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Ungeeignete Aufbewahrung der Datentrager

Wiederherstellbarkeit - auch im Falle einer Ransomware Attacke

Verschiedene Unterschiedliche Air-gapped Keine Fehler durch
Kopien Medien Offsite Kopie oder unveranderlich Restore-Tests
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Fehlende oder unzureichende Dokumentation

Reports aus Veeam One und Dokumentation aus dem Veeam Disaster Recovery Orchestrator

VeeAM

Infrastructure Changes Audit

Description

This report tracks confiquration changes in your vitual erwironmert, providing detsiled infarrnation shout svery change For each user

Report Parameters

Test. Plan Group Details.

Plan Group Details

2/2/2018 2:41 AM

Scope:

Reparting periad:

Object types:
Users:
Sart by:

Summary

Wirtual Infrastructure

Tweeek (2/12/2021 - 21872027)
Arpy Object Types

Al

Tirne of Dccurrence

Top 10 VMswith Changes

VM Mame QusterfHost
spache0T end?
hpvsall [l
praugdl el
tach_snolll ]
dold exll2
dns01 el
spache? exdl
backupdl wnlid
tapesndll exdl
sandbos en
Mumber of Changes Made
2500

21272001 2082001 ZN42021 2152021 216201

Prard

277

#of Changes

15197
TaE
648

240
240

2872001

Top 10 Hosts with Changes

Hogt Name # of Changes DCutastore Name
el 2564 endil-dil
sl ] datastorel
eaedl L]
Madifications per User (Top 5)

80

saszl

[ M Administratar (3282) W Uz (780,
B QAHY T'gaw) -aasipovich 919 [ System (748

Top 10 Datastores with Changas

#af Changss

gahviiidenps 454
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DR Test Group - Exchange Details

rl2016DC01
DF Test Group - Exchange Summ:

VM and Replica Details

structure Source (P Replica (DR)
VM Name ri20160C01 rl2016DC01_replica
Restore Point NfA Thursday, December 14, 2017 3:25 AM
Veeam Backup Server U12R2VBRSS U12R2VBRSS
vCenter NfA N/A
Cluster NfA NfA
Host 172.16.2.204 172.16.2.204
Datastore Datastore2 Datastore2
Recovery result and duration
Result Step Name Start Time Duration
+ Success Check VM license and availability 2:32:02 AM 00:00:00
~ Success Process Replica Wi 2:32:02 AM 00:04:36
~ Success Check VM Heartbeat 2:36:38 AM 00:00:23

Recovery Step Details

Check VM license and availability

Ti Details

2:32:02 AM License has not expired
2:32:02 AM License is not exceeded
2:32:02 AM ‘Waiting VM for availabilivy...
2:32:02 AM WM Is ready for processing

Process Replica VM

Ti Details

2:32:02 AM Step 'Process Replica VM' execution started. Plan mode = StartTest
2:32:02 AM 1 execution attempt

2:32:52 AM Starting VM.

2:33:05 AM Powering on VM rl20160C01_replica on host 172.16.2.204

2:33:35 AM ‘Waiting for VM to boot in 1092 sec

2:35:59 AM WM was started successfully

2:36:38 AM Step 'Process Replica VM' execution finished




Missachtung gesetzlicher Vorschriften

vollstandig automatisierte Wiederherstellungstests mit SureBackup™

Gesetzliche Vorgaben wie:

Die Aufbewahrungsfrist:
GFS: Grandfather-Father-Son
Backup Copy Job mit GFS
Tape Job mit GFS

Logic eines Veeam SOBR mit Copy and Move

Ein Ransomware Schutz:

© 2024 Veeam Software. Confidential information. All rightsreserved. All trademarks are the property of their respective owners

Hardened Linux Repository
Hardened Deduplication Appliance

Immutability of Opject Storage



Unsichere Cloud-Anbieter fur Online-Datensicherungen

vollstandig automatisierte Wiederherstellungstests mit SureBackup™

Verschliisselte Ubertragung (in-flight)

Verschlisseltes speichern (at-rest)
—
L
-

Backup Repository

e
B a =
—

. __ ,  em
VerschlUsselte Daten =Y

UnverschlUsselte Daten Secret Key
Cloud Repository

_,

Object Storage
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Ungenlugende Speicherkapazitaten

Capacity Planning for Backup Repositories

Description

This report shows the dynamics of backup repository free space usage and identifies the date when the repository will run out of free space.

Report Parameters

Scope: Backup Infrastructure
Space utilization threshold: 90.0 %
Safety interval: 30 days

Analyze performance data for 6 months

Summary
Backup Infrastructure Physical Resources Capacity Planning
Mumber of repositories: 1 Total capacity: 283TE Min days left: g
Mumber of jobs: 69 Total free space: 2147TE Space required: 06TE
Stored VMs and Computers: 61 Utilization ratio: 24.28%
Stored file shares: 4
Top 5 Utilized Repositories (GB) Top 5 Repositories by Days Left
5000 1600 1487
1400
4000
1200
3000 1000
800
2000
600
365
1000
400 e
200 105
vl ]
EMC Data XFs Cloud Configuration HPE 0
Domain Repository Repository Backup StoreOnce XFS Repository HPE StoreCnce
Reposi.. EMC Data Domain Cloud Repository HPE StoreCnce (Secondary)
Il Free space [l Used space Il Cays
Report created: 11/8/2021 11:30:04 AM ((UTC+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Prague} Page: 1of 2
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Unzureichendes Datensicherungskonzept

In einem Datensicherungskonzept flieBt maligeblich, eine im Vorfeld durchgefiihrte Risikoanalyse, der einzelnen Services
und Anwendungen ein.

Daraus ergibt sich:

= Die RPO Zeit, Recovery Point Objective

=  Wann und wie oft wird gesichert

= Die RTO Zeit, Recovery Time Objective

= Wiederherstellungsmethode

© 2024 Veeam Software. Confidential information. All rightsreserved. All trademarks are the property of their respective owners. veeom



Unzureichendes Datensicherungskonzept

Wiederherstellungsmethoden im Veeam konnen unterschiedlicher RTO Zeiten genugen.

Beispiel: RPO und RTO im unteren Sekunden Bereich bei VMware

VIIII4
Filter (inactive)

/// /7]
Filter

)

Replizierter
Zustand

| Deamon

Cluster Cluster

Deamon I




Follow us! Join the community hub:
BfX0 O s
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https://community.veeam.com/
https://www.facebook.com/VeeamSoftware/
https://www.instagram.com/veeam_software/
https://twitter.com/Veeam
https://www.youtube.com/@veeam
https://www.linkedin.com/company/veeam-software/

	Layouts
	Slide 1: Cybersicherheit stärken: Backups als Schlüssel zur NIS 2-Konformität
	Slide 2: Verordnungen innerhalb der EU/Deutschland
	Slide 3: IT relevante Rechte in Deutschland
	Slide 4: NIS2 Richtlinie
	Slide 5: NIS2 Richtlinie und Ziele
	Slide 6: Die Roadmap der NIS2 Richtlinie 
	Slide 7: NIS2 Richtlinie, betroffene Sektoren
	Slide 8: NIS2 Richtlinie, ab welcher Größe?
	Slide 9: NIS2 Richtlinie, Unterschied zu KRITIS 
	Slide 10: NIS2 Richtlinie
	Slide 11: NIS2 Richtlinie, Anforderungskatalog 
	Slide 12: NIS2 Richtlinie 
	Slide 13: Sektoren und Branchen KRITIS
	Slide 14: Wie können wir als Veeam helfen?
	Slide 15: Datensicherungskonzept nach IT-Grundschutz (Kritis)
	Slide 16: Fehlende Datensicherung
	Slide 17: Fehlende Wiederherstellungstests
	Slide 18: Ungeeignete Aufbewahrung der Datenträger
	Slide 19: Ungeeignete Aufbewahrung der Datenträger
	Slide 20: Fehlende oder unzureichende Dokumentation
	Slide 21: Missachtung gesetzlicher Vorschriften
	Slide 22: Unsichere Cloud-Anbieter für Online-Datensicherungen
	Slide 23: Ungenügende Speicherkapazitäten
	Slide 24: Unzureichendes Datensicherungskonzept
	Slide 25: Unzureichendes Datensicherungskonzept
	Slide 28


